Vereinbarung zur Auftragsverarbeitung

Zwischen

- nachstehend ,Auftraggeber” genannt -

und
deltra Business Software GmbH & Co. KG, Gildestr. 9, 32760 Detmold
- nachstehend ,Auftragnehmer” genannt —

Uber Auftragsverarbeitung i.S.d. Art. 28 Abs. 3 Datenschutz-Grundverordnung (DS-GVO).

Praambel

Diese Vereinbarung konkretisiert die Verpflichtungen der Vertragsparteien zum Datenschutz, die sich aus der im
Hauptvertrag zur Leistungserbringung in ihren Einzelheiten beschriebenen Auftragsverarbeitung ergeben. Sie findet
Anwendung auf alle Tétigkeiten, die mit dem Hauptvertrag zur Leistungserbringung in Zusammenhang stehen und bei
denen Beschaftigte des Auftragnehmers oder durch den Auftragnehmer Beauftragte personenbezogene Daten (»Daten«)
des Auftraggebers verarbeiten.

8 1 Gegenstand, Dauer und Spezifizierung der Auftragsverarbeitung
Aus dem Hauptvertrag zur Leistungserbringung ergeben sich Gegenstand und Dauer des Auftrags sowie Art und Zweck
der Verarbeitung. Im Einzelnen sind insbesondere die folgenden Daten Bestandteil der Datenverarbeitung:

1. Art der Daten:

a. Personenstammdaten

b. Kommunikationsdaten (z.B. Telefon, E-Mail)
c. Vertragsstammdaten

d. Kundenhistorie

e. Abrechnungs- und Zahlungsdaten

f. Planungs- und Steuerungsdaten

g. Steuerdaten

2. Art und Zweck der Datenverarbeitung:

a. Bereitstellung von IT-Infrastruktur im Rahmen der orgaMAX-Cloud (sofern vom Auftraggeber genutzt)
b. Zurverfugungstellung der Software im Wege des Fernzugriffs Uber das Internet (,Software-as-a-Service"),

sofern das Produkt ,orgaMAX Buchhaltung“, ,orgaMAX Dokumente“ oder ,orgaMAX Personal“ genutzt wird.
c. Diagnose und Wartung per Fernzugriff, bei denen eine Zugriffsméglichkeit auf personenbezogene Daten nicht

ausgeschlossen werden kann.

3. Kategorien betroffener Personen:

a. Kunden

b. Interessenten

c. Beschéftigte

d. Lieferanten

e. Ansprechpartner

Die Laufzeit dieser Vereinbarung richtet sich nach der Laufzeit des Hauptvertrages zur Leistungserbringung, sofern sich
aus den Bestimmungen dieser Vereinbarung nicht dariiberhinausgehende Verpflichtungen ergeben.
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§ 2 Anwendungsbereich und Verantwortlichkeit

1. Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers. Dies umfasst Tatigkeiten,
die im Hauptvertrag zur Leistungserbringung und in der Leistungsbeschreibung konkretisiert sind. Der
Auftraggeber ist im Rahmen dieser Vereinbarung fur die Einhaltung der gesetzlichen Bestimmungen der
Datenschutzgesetze, insbesondere fir die Rechtmafigkeit der Datenweitergabe an den Auftragnehmer sowie fur
die Rechtmafigkeit der Datenverarbeitung allein verantwortlich (»Verantwortlicher« im Sinne des Art. 4 Nr. 7

DS-GVO).
2. Die Weisungen werden anfénglich durch den Hauptvertrag zur Leistungserbringung festgelegt und kénnen vom

Auftraggeber danach in schriftlicher Form oder in einem elektronischen Format (Textform) an die vom
Auftragnehmer bezeichnete Stelle durch einzelne Weisungen geandert, erganzt oder ersetzt werden
(Einzelweisung). Weisungen, die im Hauptvertrag zur Leistungserbringung nicht vorgesehen sind, werden als
Antrag auf Leistungsanderung behandelt. Mindliche Weisungen sind unverzuglich schriftlich oder in Textform zu
bestatigen.

8 3 Pflichten des Auftragnehmers

1. Der Auftragnehmer darf Daten von betroffenen Personen nur im Rahmen des Auftrages und der Weisungen des
Auftraggebers verarbeiten aul3er es liegt ein Ausnahmefall im Sinne des Artikel 28 Abs. 3 a) DS-GVO vor. Der
Auftragnehmer informiert den Auftraggeber unverziglich, wenn er der Auffassung ist, dass eine Weisung gegen
anwendbare Gesetze verstof3t. Der Auftragnehmer darf die Umsetzung der Weisung solange aussetzen, bis sie

vom Auftraggeber bestéatigt oder abgeéndert wurde.
2. Der Auftragnehmer wird in seinem Verantwortungsbereich die innerbetriebliche Organisation so gestalten, dass

sie den besonderen Anforderungen des Datenschutzes gerecht wird. Er wird technische und organisatorische
MalRnahmen zum angemessenen Schutz der Daten des Auftraggebers treffen, die den Anforderungen der
Datenschutz- Grundverordnung (Art. 32 DS-GVO) gentigen. Der Auftragnehmer hat technische und
organisatorische MalRhahmen zu treffen, die die Vertraulichkeit, Integritat, Verfigbarkeit und Belastbarkeit der
Systeme und Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicherstellen. Dem Auftraggeber sind
diese technischen und organisatorischen Malinahmen bekannt und er tragt die Verantwortung dafir, dass diese
fur die Risiken der zu verarbeitenden Daten ein angemessenes Schutzniveau bieten.

Eine Anderung der getroffenen SicherheitsmalRnahmen bleibt dem Auftragnehmer vorbehalten, wobei jedoch

sichergestellt sein muss, dass das vertraglich vereinbarte Schutzniveau nicht unterschritten wird.
3. Der Auftragnehmer unterstitzt soweit vereinbart den Auftraggeber im Rahmen seiner Méglichkeiten bei der

Erfullung der Anfragen und Anspriiche betroffenen Personen gem. Kapitel 11l der DS-GVO sowie bei der

Einhaltung der in Art. 32 bis 36 DS-GVO genannten Pflichten.
4. Der Auftragnehmer gewdhrleistet, dass es den mit der Verarbeitung der Daten des Auftraggebers befassten

Mitarbeiter und andere fiir den Auftragnehmer tatigen Personen untersagt ist, die Daten auf3erhalb der Weisung
zu verarbeiten. Ferner gewahrleistet der Auftragnehmer, dass sich die zur Verarbeitung der personenbezogenen
Daten befugten Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen
Verschwiegenheitspflicht unterliegen. Die Vertraulichkeits-/ Verschwiegenheitspflicht besteht auch nach

Beendigung des Auftrages fort.
5. Der Auftragnehmer unterrichtet den Auftraggeber unverziglich, wenn ihm Verletzungen des Schutzes

personenbezogener Daten des Auftraggebers bekannt werden. Der Auftragnehmer trifft die erforderlichen
MaRnahmen zur Sicherung der Daten und zur Minderung mdéglicher nachteiliger Folgen der betroffenen Personen

und spricht sich hierzu unverziiglich mit dem Auftraggeber ab.
6. Der Auftragnehmer nennt dem Auftraggeber den Ansprechpartner fur im Rahmen des Hauptvertrages zur

Leistungserbringung anfallende Datenschutzfragen.
7. Der Auftragnehmer gewahrleistet, seinen Pflichten nach Art. 32 Abs. 1 lit. d) DS-GVO nachzukommen, ein

Verfahren zur regelmaRigen Uberpriifung der Wirksamkeit der technischen und organisatorischen MalRnahmen zur
Gewahrleistung der Sicherheit der Verarbeitung einzusetzen.
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8. Der Auftragnehmer berichtigt oder I6scht die vertragsgegenstandlichen Daten, wenn der Auftraggeber dies
anweist und dies vom Weisungsrahmen umfasst ist. Ist eine datenschutzkonforme Léschung oder eine
entsprechende Einschréankung der Datenverarbeitung nicht mdglich, ibernimmt der Auftragnehmer die
datenschutzkonforme Vernichtung von Datentréagern und sonstigen Materialien auf Grund einer
Einzelbeauftragung durch den Auftraggeber oder gibt diese Datentréager an den Auftraggeber zurtick, sofern nicht
im Hauptvertrag zur Leistungserbringung bereits vereinbart.

In besonderen, vom Auftraggeber zu bestimmenden Fallen, erfolgt eine Aufbewahrung bzw. Ubergabe, Vergiitung
und Schutzmafl3nahmen hierzu sind gesondert zu vereinbaren, sofern nicht im Hauptvertrag zur

Leistungserbringung bereits vereinbart.
9. Daten, Datentrager sowie samtliche sonstige Materialien sind nach Auftragsende auf Verlangen des

Auftraggebers entweder herauszugeben oder zu I6schen.
Im Falle von Test- und Ausschussmaterialien ist eine Einzelbeauftragung nicht erforderlich.
Entstehen zusatzliche Kosten durch abweichende Vorgaben bei der Herausgabe oder Léschung der Daten, so

tragt diese der Auftraggeber.
10. Im Falle einer Inanspruchnahme des Auftraggebers durch eine betroffene Person hinsichtlich etwaiger Anspriiche

nach Art. 82 DS-GVO, verpflichtet sich der Auftragnehmer den Auftraggeber bei der Abwehr des Anspruches im
Rahmen seiner Mdglichkeiten zu unterstitzen.

8§ 4 Pflichten des Auftraggebers

1. Der Auftraggeber hat den Auftragnehmer unverziglich und vollstéandig zu informieren, wenn er in den

Auftragsergebnissen Fehler oder UnregelméRigkeiten bzgl. datenschutzrechtlicher Bestimmungen feststellt.
2. Im Falle einer Inanspruchnahme des Auftraggebers durch eine betroffene Person hinsichtlich etwaiger Anspriiche

nach Art. 82 DS-GVO, gilt 83 Abs. 10 entsprechend.
3. Der Auftraggeber nennt dem Auftragnehmer den Ansprechpartner fir im Rahmen des Hauptvertrages zur

Leistungserbringung anfallende Datenschutzfragen.

8 5 Anfragen betroffener Personen

Wendet sich eine betroffene Person mit Forderungen zur Berichtigung Léschung oder Auskunft an den Auftragnehmer,
wird der Auftragnehmer die betroffene Person an den Auftraggeber verweisen, sofern eine Zuordnung an den
Auftraggeber nach Angaben der betroffenen Person maéglich ist. Der Auftragnehmer leitet den Antrag der betroffenen
Person unverzuglich an den Auftraggeber weiter. Der Auftragnehmer unterstiitzt den Auftraggeber im Rahmen seiner
Moglichkeiten auf Weisung soweit vereinbart. Der Auftragnehmer haftet nicht, wenn das Ersuchen der betroffenen
Person vom Auftraggeber nicht, nicht richtig oder nicht fristgerecht beantwortet wird.

§ 6 Nachweismdglichkeiten

1. Der Auftragnehmer weist dem Auftraggeber die Einhaltung der in dieser Vereinbarung niedergelegten Pflichten mit
geeigneten Mitteln nach. Zum Nachweis der Einhaltung der vereinbarten Pflichten, kann der Auftragnehmer, dem
Auftraggeber insbesondere folgende Informationen zur Verfligung vorlegen:

a. Durchfuhrung eines Selbstaudits

b. unternehmensinterne Verhaltensregeln einschlie3lich eines externen Nachweises tber deren Einhaltung
c. Zertifikat zu Datenschutz und/oder Informationssicherheit (z. B. ISO 27001)

d. genehmigte Verhaltensregeln nach Art. 40 DS-GVO

e. Zertifikate nach Art. 42 DS-GVO
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2. Sollten im Einzelfall Inspektionen durch den Auftraggeber oder einen von diesem beauftragten Prifer erforderlich
sein, werden diese zu den Ublichen Geschéftszeiten ohne Stérung des Betriebsablaufs nach Anmeldung unter
Berlicksichtigung einer angemessenen Vorlaufzeit durchgefiihrt. Der Auftragnehmer darf diese von der vorherigen
Anmeldung mit angemessener Vorlaufzeit und von der Unterzeichnung einer Verschwiegenheitserklarung
hinsichtlich der Daten anderer Kunden und der eingerichteten technischen und organisatorischen Malinahmen
abhangig machen. Sollte der durch den Auftraggeber beauftragte Priifer in einem Wettbewerbsverhaltnis zu dem
Auftragnehmer stehen, hat der Auftragnehmer gegen diesen ein Einspruchsrecht. Fir die Unterstiitzung bei der
Durchfiihrung einer Inspektion darf der Auftragnehmer eine Vergutung verlangen, wenn dies im Hauptvertrag zur
Leistungserbringung vereinbart ist. Der Aufwand einer Inspektion ist fir den Auftragnehmer grundséatzlich auf einen

Tag pro Kalenderjahr begrenzt.
3. Sollte eine Datenschutzaufsichtsbehorde oder eine sonstige hoheitliche Aufsichtsbehérde des Auftraggebers eine

Inspektion vornehmen, gilt grundsatzlich Absatz 2 entsprechend. Eine Unterzeichnung einer
Verschwiegenheitsverpflichtung ist nicht erforderlich, wenn diese Aufsichtsbehdrde einer berufsrechtlichen oder
gesetzlichen Verschwiegenheit unterliegt, bei der ein VerstoR nach dem Strafgesetzbuch strafbewehrt ist.

8 7 Subunternehmer (weitere Auftragsverarbeiter)

1. Der Einsatz von Subunternehmern als weiteren Auftragsverarbeiter ist nur zulédssig, wenn der Auftraggeber vorher

zugestimmt hat.
2. Ein zustimmungspflichtiges Subunternehmerverhéltnis liegt vor, wenn der Auftragnehmer weitere Auftragnehmer

mit der ganzen oder einer Teilleistung der im Hauptvertrag zur Leistungserbringung vereinbarten Leistung
beauftragt. Der Auftragnehmer wird mit diesen Dritten im erforderlichen Umfang Vereinbarungen treffen, um

angemessene Datenschutz- und InformationssicherheitsmaRnahmen zu gewahrleisten.
3. Die vertraglich vereinbarten Leistungen bzw. in Anspruch genommene Teilleistungen werden ggfs. unter

Einschaltung von Subunternehmern bzw. Unterauftragsverarbeitern durchgefihrt, die wir auf unserer Webseite
unter https://www.orgamax.de/datenschutz/unterauftragsverarbeiter/ veroffentlicht haben und laufend
aktualisieren.

Vor der Hinzuziehung weiterer oder der Ersetzung aufgefuhrter Subunternehmer informiert der Auftragnehmer den
Auftraggeber. Der Auftraggeber kann der Anderung — innerhalb einer angemessenen Frist — aus wichtigem Grund
— gegenlber der vom Auftraggeber bezeichneten Stelle widersprechen. Erfolgt kein Widerspruch innerhalb der

Frist gilt die Zustimmung zur Anderung als gegeben.
4. Erteilt der Auftragnehmer Auftrage an Subunternehmer, so obliegt es dem Auftragnehmer, seine

datenschutzrechtlichen Pflichten aus dieser Vereinbarung dem Subunternehmer zu tbertragen.

§ 8 Informationspflichten, Schriftformklausel, Rechtswahl

1. Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder Beschlagnahme, durch ein
Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder Mal3nahmen Dritter geféahrdet werden,
so hat der Auftragnehmer den Auftraggeber unverziglich dartiber zu informieren. Der Auftragnehmer wird alle in
diesem Zusammenhang Verantwortlichen unverziglich dartiber informieren, dass die Hoheit und das Eigentum an
den Daten ausschlie3lich beim Auftraggeber als »Verantwortlicher « im Sinne der Datenschutz-Grundverordnung
liegen.

2. An%lerungen und Ergénzungen dieser Vereinbarung und aller ihrer Bestandteile — einschlief3lich etwaiger
Zusicherungen des Auftragnehmers — bedirfen einer schriftlichen Vereinbarung, die auch in einem elektronischen
Format (Textform) erfolgen kann, und des ausdriicklichen Hinweises darauf, dass es sich um eine Anderung bzw.

Erganzung dieser Bedingungen handelt. Dies gilt auch fur den Verzicht auf dieses Formerfordernis.
3. Bei etwaigen Widerspriichen gehen Regelungen dieser Vereinbarung zum Datenschutz den Regelungen des

Hauptvertrages zur Leistungserbringung vor. Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so

beriihrt dies die Wirksamkeit der Vereinbarung im Ubrigen nicht.
4. Es gilt deutsches Recht.

deltra Business Software GmbH & Co. KG, Gildestral3e 9, D-32760 Detmold, T: +49 - 5231 — 7090-0, F: +49 5231 7090-20, E-Mail: info@orgamax.de



8 9 Haftung und Schadensersatz

1. Eine zwischen den Parteien im Leistungsvertrag (Hauptvertrag zur Leistungserbringung) vereinbarte

Haftungsregelung gilt auch fir die Auftragsverarbeitung, auf3er soweit ausdriicklich etwas anderes vereinbart
wurde.

2. Soweit keine Haftungsregelung vereinbart wurde, haften Auftraggeber und Auftragnehmer gegeniber betroffenen
Personen entsprechend der in Art. 82 DS-GVO getroffenen Regelung.

§ 10 Ubermittlung in Drittstaaten

Fur den Fall, dass eine Ubermittlung in einen Drittstaat erfolgt, stellt der Auftragnehmer sicher, dass die
Voraussetzungen nach Art. 44 ff. DSGVO erfullt sind.

Detmold, den 27.06.2026 06:16 Detmold, den 27.06.2026 06:16

deltra Business Software GmbH & Co. KG Auftraggeber
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Anhang Uber technische und organisatorische Ma3nahmen nach Art. 32 DS-GVO

Kontrollziele

Beschreibung der technischen und/oder
organisatorischen SicherungsmalRnahmen

Pseudonymisierung und Verschliisselung personenbezogener Daten

HTTPS-Verschlisselung in der Webkommunikation
(Data-at-Transport)

obligatorische Verschliisselung aller administrativen Zugriffe
Verschlisselung aller Datensicherungsbéander

Fahigkeit, die Vertraulichkeit, Integritat, Verfugbarkeit und Belastbarkeit
der Systeme und Dienste im Zusammenhang mit der Verarbeitung auf
Dauer sicherzustellen

O

Ooooao

Ooooooao

OoOoooooao

Zugang zu Systemen nur mit individuellen Benutzernamen und
Kennwortern,

Obligatorische Mehr-Faktor-Authentifizierung fiir alle
administrativen Fernzugriffe

Berechtigte kdnnen nur auf fur sie berechtigte Daten zugreifen
gespeicherte personenbezogene Daten kénnen nur im Rahmen deg
Berechtigungskonzepts gelesen, kopiert, veréandert oder entfernt
werden

Verwendung fortlaufend aktualisierter Virenschutzsoftware

Schutz des E-Mail-Verkehrs vor Viren und Spam

Firewallsysteme

Ausschlie3liche Verwendung der vom Hersteller der Hardware und
Virtualisierungssoftware freigegebenen Software im
Rechenzentrum

Verwendung ausgetesteter Software

Trennung der Produktiv- von der Test- und Entwicklungsumgebung
Sperren von externen Schnittstellen (USB, DVD-LW)

Einsatz von Intrusion-Detection-Systemen

Verpflichtung der Mitarbeiter auf das Datengeheimnis
Klimaanlagen und USVs in Serverrdumen

Alert-Meldung bei hoher Belastung und Ausfallen mit
Benachrichtigung des IT-Personals

Virtualisierung/Dynamische Zuteilung der Anwendung auf getrennte|
Serverraume

Kein Zugang fur Unbefugte zu den Datenverarbeitungsanlagen des
Rechenzentrums

Besucher der Rechenzentren (z. B. fur Wartungszwecke) werden
begleitet

Festlegung der berechtigten Personen flr die sensiblen Bereiche
der Rechenzentren

Einbruchschutzmafnahmen, Alarmanlage mit Aufschaltung auf
Wachdienst

Besonderer Perimeterschutz fir RZ-Bereiche

Protokollierung des Zutritts zu den Rechenzentren tber
entsprechende Transponder

Videoliberwachung des RZ und der AuRenbereiche
Brandfriherkennung und Gas-Ldschanlage in besonderen
RZ-Bereichen

Redundante Internetanbindung mit erdkabelfreier
Breitband-Fallback-Anbindung im RZ-Bereich

Schutz vor Netz-Uberlastungsangriffen (DDoS) auf TIER 1-Ebene
im RZ-Bereich

Brandmeldeanlage mit Aufschaltung auf Feuerwehrleitstelle
Verbot der Nutzung privater Datentrager

Sichere Loschung von Datentrégern

Regelungen zur Beschaffung von Hard- und Software

Regelung und Kontrolle von externer Wartung und Fernwartung
Restriktive Vergabe der administrativen Berechtigungen

Zentrales Rechtemanagement fir Arbeitsplatz-PCs

Regelungen fir Heimarbeitsplatze
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Kontrollziele

Beschreibung der technischen und/oder
organisatorischen SicherungsmalRnahmen

Fahigkeit, die Verfugbarkeit der personenbezogenen Daten und den
Zugang zu ihnen bei einem physischen oder technischen Zwischenfall
rasch wiederherzustellen

Oooo

Doppelt- oder Mehrfachvorhaltung aller Komponenten bei der
Datenverarbeitung (z. B. Datensicherung und Spiegelung von
Hardwarekomponenten)

Datensicherungs- und Recoverykonzept

Auslagerung von Backups zu einem entfernten, eigenen
Disaster-Recovery Standort umgehend nach Erstellung
besonders geschiitzte Rechenzentrumsabschnitte in getrennten
Brandabschnitten und Geb&auden

unterbrechungsfreie Stromversorgung

Netzersatzanlage (NEA) im Rechenzentrum

Uberwachungs- und Meldesysteme

Vertretungspléane fur Personal

Verfahren zur regelmaRigen Uberpriifung, Bewertung und Evaluierung
der Wirksamkeit der technischen und organisatorischen Maflinahmen zur
Gewaébhrleistung der Verarbeitung

O

Regelmafige Prifung, ob/in welchem Umfang Zugangsrechte noch
erforderlich sind,

Regelmafige Prifung, ob/in welchem Umfang Zugriffsrechte noch
erforderlich sind,

Incident-Response-Management

Auftragskontrolle bei Auftragsverarbeitung

RegelmaRige Ausfalltests der Infrastrukturkomponenten
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